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Annotatsiya.  Ushbu magolada gibrid jangovar harakatlarda radioelektron
kurashning roli va ahamiyati shuningdek REKning zamonaviy harbiy nizolarda ganday
qo ‘llanilayotgani va asosiy texnologik usullar yoritilgan.

Kalit so‘zlar: radioelektron kurash, gibrid urush, radioelektron bosim berish, sun iy
intellekt, uchuvchisiz uchish apparatlari, himoya, optik-elektron sensorlar,hamkorlik,
yashovchanlik, ma’lumot.

AHHOTAUMA. B OawHou cmamve paccmampusaemcsi poib U 3HAYEHUE
PAoOU0INEKMPOHHOU 00pbObL 8 2UOPUOHOLL BOUIHE, a4 MaKdce CNOCoObl NPUMEHEHUS
PAOUOINEKMPOHHOU  OOPbOLL 8  COBPEMEHHLIX BOEHHbIX KOH@IUKMAX U OCHOBHLIE
mexHo102u4ecKue Memooul.

KuoueBble cioBa: paouosiekmponuas 00pbba, 2ubpuoHas 6oUHA, eKMPOHHOE
nooasnenue, UCKYCCMBEHHbIL UHMELLeKm, OecnuiomHble Jemamelbhble annapamol,
000pOHA, ONMOINIEKMPOHHBLE OAMYUKU, COMPYOHULECMBO, HCUBYUECb, UHGOPMAYUSL.

Abstract. This article discusses the role and importance of electronic warfare in

hybrid warfare, as well as the ways in which electronic warfare is used in modern military
conflicts and the main technological methods.
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Jahonda  bo‘layotgan
harakatlar tahliliga ko‘ra, qurolli kuchlar
boshgaruv tizimining yagona axborot
maydonga birlashtirilishi va mazkur
tizimda almashinayotgan axborot
hajmining keskin ortishi natijasida qurolli
to‘gnashuvlarda  radioelektron  kurash

jangovar

(REK)ga jangovar ta’minotning mustaqil
turi sifatida alohida e’tibor garatilmoqda.
So‘nggi o‘n yilliklardagi qurolli nizolar,
xususan, Rossiya va Ukraina o‘rtasida
bo‘lib o‘tayotgan qurolli mojaroda
dushman va uning hududini razvedka
gilish, uning kuch va vositalarining
mansubligini, joylarini aniglash, ularga
aniq talafot yetkazish kabi vazifalarni
bajarishda  zamonaviy  radioelektron
kurash vositalari muhim rol o‘ynaydi.
Qurolli  mojarolar  tahliliga  ko‘ra,
zamonaviy armiyalar boshgaruv tizimi
(BT)dagi axborot ogimining gariyb 50-
60 % radioboshqaruv tizimlariga to‘g‘ri
kelishi aniglanmoqda [1,2].

Zamonaviy urushlarda radioelektron
kurashning roli ortib borayotganligini ikki
omil bilan belgilanadi. Birinchidan,
operatsiyalar ko‘lami va chuqurligining
oshishi, qo‘shinlarning  zamonaviy
avtomatlashtirish, nazorat va razvedka
uskunalari bilan butlanganligi
operatsiyalarda qo‘llab-quvvatlovchi
kuchlar ulushining keskin oshishiga olib
keldi. G‘arb ekspertlarining fikriga ko‘ra,
zamonaviy jangovar harakatlarda barcha
kuchlarning taxminan 2/3 qgismi razvedka,
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hybrid warfare, electronic countermeasures,
vehicles, defense, optoelectronic sensors,

radioelektron kurash, boshgaruv, ta’minot
va boshgalar. Ikkinchidan, radioelektron
kurash  kuchlari va  vositalarining
dushmanning jangovar boshqgaruv
tizimlariga ta’sir qilish imkoniyatlarini
oshirish. Zamonaviy radioelektron kurash
tizimlari juda ko‘p qirrali: ular alohida
jangovar operasiyalarnung chuqurligi
bo‘yicha bir qismi bo‘lib qo‘llaniladi,
butun urush teatri davomida ham,
sutkaning har ganday vaqgtida ham,
0‘zining boshqaruv tizimlarini
himoyalash va o‘zining foydasida hatto
dushmanlar kompyuter tarmoglaridan
foydalanadilar [3].

Shuningdek, bugungi kunda
zamonaviy to‘qnashuvlar an’anaviy front
chiziglaridan chigib, axborot, kibermakon
va elektromagnit spektrlariga
ko‘chmoqda. Gibrid urush tushunchasi
paydo bo‘lishi bilan REK nafaqgat
yordamchi  vosita, balki g‘alabani
ta’minlovchi asosiy kuchga aylandi.

Gibrid urush - bu ochig harbiy
harakatlar, kiberhujumlar, iqgtisodiy bosim
va axborot manipulyatsiyasining
gorishmasidir. Bunday sharoitda
dushmanni jismonan yo‘q qilishdan
ko‘ra, uning “ko‘zi” va “qulog‘i’ni
yopish, ya’ni boshqaruv tizimlarini
ishdan chigarish muhimrog hisoblanadi.

Hozirgi bo‘lib o‘tayotgan Gibrid
to‘qnashuvlarda REK asosan quyidagi
uchta asosiy vazifani bajarmoqda,

jumladan:
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1. Radioelektron razvedka (RER):
Dushmanning aloga kanallarini aniglash,
go‘shinlarning joylashuvini elektromagnit
nurlanish orgali kuzatish.

2. Radioelektron ~ bosim  berish
(REBB): Ragibning aloga tizimlarini,
radiolokatsion stansiyalarini va sun’iy
yo‘ldosh
(GPS/GLONASS)
halaqgit berish.

3. Radioelektron himoya (REH):
O‘z tizimlarini dushmanning
radioelektron hujumlaridan va
yo‘naltirilgan qurollaridan
himoyalash.

Ukrainadagi janglarda REKning
ahamiyati juda katta bo‘lmoqda. Bu
davlatlar har ikkisi ham radar tizimlarini
va uchuvchisiz uchish apparatlarini
(UUA) yo‘q qilish, shuningdek, aloga va
boshgaruv kanallarini bloklash uchun
REK usullarini qo‘lladilar. REK orqali
ma’lumotlar uzatish tizimlari, janglardagi
xavflarni  aniglash va  boshgaruv
tizimlarini buzishga urinishlar amalga
oshirildi.

Suriyadagi urushda Rossiya va
Amerika Qo‘shma Shtatlari kabi davlatlar
REK vositalarini o‘z kuchlarini himoya
gilish va raqibni to‘sish magsadida
qo‘lladilar. Bu REKning muhim rolini

navigatsiyasini
“shovqin”  bilan

energiya

ko‘rsatadi, aynigsa, havo hujumlariga
garshi kurashda va raketalarni yo‘q
gilishda keng foydalandilar.

Shuningdek, Isroil zamonaviy REK
vositalariga ega bo‘lib, u o°zining
chegaralarini  himoya qilishda ushbu
texnologiyalarni samarali ishlatmoqda.
Isroilning REK tizimlari UUAlar va
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raketalardan himoya qilishda muhim
ahamiyat kasb etmoqdal[4].

Zamonaviy qurolli to‘gqnashuvlarda
UUA turli magsadlarda qo‘llanilishi
ushbu vositalarga garshi  kurashish
choralarini  ishlab  chigishni  talab
gilmoqda.

REK vositalari ushbu sharoitda eng
arzon va samarali yechim bo‘lib
golmogda. Qurolli kuchlarda mavjud
gimmatbaho raketa bilan dronni urib
tushirishdan ko‘ra, uning boshqaruv
signalini uzib qo‘yish yoki soxta GPS
koordinatalarini berish orqali yo‘nalishini
o‘zgartirish ancha foydali hisoblanmoqda.

Gibrid to‘gnashuvlarda REK kuch
va vositalari nafagat harbiy, balki
garama-garshi ~ tomonning  fuqarolik
infratuzilmasini  (mobil aloga, bank,
navigatsiya tizimlari va b.) vagtinchalik
ishdan  chigarish  magsadida  keng
foydalanilmoqda.

Shuningdek, aholida vahima
uyg‘otish va boshqaruvni izdan chiqarish
magsadida dushmanga axborot-

psixologik ta’sir o‘tkazilmoqda, ya’ni
REK  bo‘linmalari  soxta
stansiyalar yordamida ma’lum bir
hududdagi  aholi  yoki  harbiylarga
dezinformatsiya targatuvchi SMS
xabarlar  yuborish  vazifalarini  ham
bajarmoqda.

Bugungi kunda REK tizimlariga
sun’iy intellekt (SI) texnologiyalari joriy
etish orgali, radioelektron vaziyatni
yugori tezlik bilan tahlil gilgan holda,
dushmanning “sakrab turuvchi”
chastotalarini avtomatik ravishda aniglash
va bosim berishga erishilmoqda.

bazaviy
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Aynigsa zamonaviy qurolli ommaviy  qo‘llash  yaxshi  natija
to‘qnashuvlar sharoitida UUAga qarshi berayotganligini  kuzatishimiz mumkin
kurashish maqgsadida REK vositalarini (1-rasm).
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1-rasm. REK kuch va vositalarini UUA garshi kurashish magsadida hududda
ommaviy qo‘llash usuli

Shu bilan birga, dushman tomonidan UUAlardan foydalanish natijasida harbiy
texnikaga yetkaziladigan yo’qotishlar va zararlarni kamaytirish uchun quyidagi passiv
himoya elementlari samarali bo’lishi mumkin:

Himoya panjaralari (ekranlar).

Rossiya-Ukraina gurolli mojarosi boshlangach, Javelin ATGM Rossiya tanklarining
yugori proyeksiyasiga urilishi muammosi aniqlangach, ularga “vizorlar”- ya’ni panjara -
o’rnatila  boshlandi (2-rasm). Bunday ekranlar tanklar, PJMlar, 0’z-0’zidan
harakatlanuvchi qurollarni kamikadze dron zarbalaridan passiv himoya qilish uchun
ishlatiladi (FPV kamikaze droni). Mustahkam po’lat profildan payvandlangan panjara
ekranlari eng oddiy yechim bo’lib, ko’pincha jangovar transport vositasini hamda ekipaj
a’zolarini hayotini saglab qoladi.
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2-pacM. Himoya qiluvchi po’lat vizor bilan jihozlangan tank

Himoya to’rlari.

Metall to’r, kamikadze UUAlar, aynigsa FPV dronlari uchun jiddiy to’siq bo’lishi

mumkin (3-pacwm).

Dronga garshi qalqon to’plamlari FPV dronlari tomonidan hujum qilinishi mumkin
bo’lgan deyarli har ganday texnikaga va qo’llab-quvvatlash vositalariga o’rnatilishi

mumkin.

3-rasm. Zanjirli to’r bilan qoplangan zirhli transport vositasi.

Shu sababdan ham, yaqin kelajakda
sun’ly intellekt, mashina o‘rganish va
kvantli hisoblashlar ~ kabi  yangi
texnologiyalar REK tizimlarining
samaradorligini ~ oshirishga  yordam
beradi. Bu texnologiyalar ragibning
elektron tizimlarini anig va tez aniglash,
shunga ko‘ra ularga to‘g‘ri ta’sir
ko‘rsatish imkonini beradi [5].

Aynigsa, kiberhujumlarga qarshi
ishlash ~ va  yuqori  texnologiyali
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qurollardan himoya gilishda muhim rol
o‘ynaydi. REK vositalari hech qachon
faqat rad qgilish bilan cheklanmaydi, balki
ragiblarning elektron tizimlarini
foydalanishdan chiqarishni ham
ta’minlaydi [6].

Xulosa o‘rnida, gibrid jangovar
harakatlar sharoitida radioelektron kurash
mustaqil yordamchi vosita emas, balki
umumiy  harbiy-strategik  tizimning
ajralmas qismi hisoblanadi. U axborot
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ustunligi, boshqgaruv bargarorligi va har ganday zamonaviy qurolli kuchlar
texnologik ustunlikni ta’minlashda hal uchun REK sohasini rivojlantirish
giluvchi omilga aylanmoqda. Shu sababli, strategik ahamiyatga ega.
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